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Burmistrza Miasta i Gminy

Ostrzesz6w z dnia tl.\Z,ZItt rohu

OPIS SYSTEMU SLUZACEGO OCHRONIE DANYCH I ICH ZBIOROW,
W TYM DOWODoW KSI4GOWYCH, KSI.TG RACHUNKOWYCH I INNYCH
DOKUMENTOW STANOWIACYCH PODSTAW4 DOKONANYCH
ZAPISOW

W NICH

1. Ochrona zbior6w ksiqg rachunkowych
Bezpieczefrstwo uZytkowania system6w zapewniono poprzezistnienie administratora

systemu oraz okreSlenie zakresu dostEpu poszczeg6lnych uzytkownik6w system6w na danym
poziomie.

Bezpieczefistwo dostgpu do zasob6w komputerowych- z punktu widzenia uZytkownika :

1. haslo dostgpowe BIOS ( na uruchomienie komputera),
2. FKB+, WIP+, POGRLIN+, KASA+ - login i haslo.
3.hasla na tzw. ,,wgaszac:zu ekranu" - zarzqdzanie przezuzytkownika.

Hasla dotyczqce pkt.l i pkt. 2 przechowywane se w lJrzgdzie Gminy i Miasta ,
aktualizowane okresowo przez wyznaczonq osobg ; kuzda zsniana hasla powoduje
koni eczno $ 6 pr zekaryw anta informacj i do wyzna czonej osoby.

-
1 dostEp do pomieszczeniaserwerowni chroniony ( system zamk6w do drzwi ),2. dostqp do Internetu - poprzez lqcza (modemy) lokalne,lqcze stale na wydzielonych

stanowiskach- bez pol4czenia do sieci wewngtrznej.

KsiEgi rachunkowe, dowody ksiEgowe, dokumenty inwentaryzacyjne, sprawozdania
finansowe oraz dokumentacjg opisuj4c4 przyjgte zasady iachunkowoSci przechbwuje sig w
siedzibie jednostki -UrzqdMiasta i Gminy Ostrzesz6w ,przezwymagany ustawowo czas.

Dla zbior6w rachunkowoSci utrwalonych na noSnikach kompuierowych tworzy siE
kopie bezpieczefistwa i kopie archiwalne. Zbiory stanowiEce ksiEgi iachunkowe s4 biez4co
archiwizowane.

Zarchiwizowane zbiory i kopie bezpieczeirstwa przechowywane sq w kasie pancernej
w siedzibie UrzEdu Miasta i Gminy.
OchronE ptzed dostEpem os6b nieupowa2nionych zapewniajq sprawdzone zaberyieczetia
pomieszczefi, w kt6rych przechowuje siE zbiory ksiEgowe. S4 to atestowane zamki
zamontowane w drzwiach graz zabezpieczenie okien w postaci l<rx/szyb antywlamaniowych.
Szczeg6inej ochronie poddane s4:

- sprzet komputerowy uzytkowany w dziale ksiEgowym,



- ksiEgowy system informatyczny,

- kopie zapis6w ksiggowych,

- dowody ksiggowe,

- dokumentacja inwentaryzacyjna,

- sprawozdania budzetowe i finansowe,

- dokumentacja rachunkowa opisuj4ca przyjpte przez jednostkg zasady rachunkowoSci.
Dla prawidlowej ochrony ksi4g rachunkowych stosuje sig

- regulame wykonywanie kopii bezpieczenstwa, tzw. backup6w - np. na nognik
tasmowy (streamery), plyty cD , inne dyski twarde na koniec kazdego:

- dniapracy

- odpowiedni poziom zarzqdzatia dostgpem do danych pracownik6w na r6imych
stanowiskach (imienne konta uZytkownik6w z bezpiecznie przechowywanymi haslami
dostgpu, mo2liwo5i r6znicowania dostEpu dobaz danych i dokument6w w zaleZnoSci od
zakresu obowi4gk6w danego pracownika),

- profilaktykE antywirusowQ - opracowane i przestrzegane odpowiednie procedury oraz
sto sowane pro gramy zab ezpieczaj qce,

- odpowiednie systemy bezpiecznej transmisji danych,

- systemy podtrzymywania napiEciaw nzieawarii sieci energetycznej (UPS),

- ftzyczne odseparowanie komputer6w z danymi ksiEgowymi od sieci i internetu.

Zabezpieczenie przed zniszczerienr lub modyfikacj4 polega na stosowaniu odpornych na

zagrohenie noSnik6w (papier, dyski magnetyczne), stosowanych Srodk6w ochrony

zewnEtrznej (zamknigtej szafy), systematycznym tworzeniu rezerwowych kopii zbior6w

danych zapisanych na no6nikach magnetycznych orz na zapewnieniu ochrony przed

nieupowa2nionym dostgpem do program6w komputerowych. Okreslone sgprawa dostgpu do

poszczeg6lnych opcji przez konlaetne osoby.

W celu ochrony danych i ich zbior6wprzed mozliwoSci4ich calkowitej lub czEsciowej utraty

w wyniku r6imychnieprzewidzianych zdarzenwprowadza sip jako obowi4Tuj4ce nizej

podane zasady Scislego stosowania:

- od kradzieZy sprzgtu komputerowego: pomieszczenie, w kt6rym majduje sig komputer

zawierajqcy chronione dane musi byl zanykane w okresie, gdy nie przebywa w nim Zadenz

pracownik6 w oraz odpowiednio zaberyieczone przed mozliwoSciQ wlamania;

- od uszkodzenia sprzgtu komputerowego spowodowanego niewlaSciwymi parametrami

zasilania instalacji zasrlajqcej, stosowanie wylqcznie instalacji z uziemieniemorazzasilaczy

awaryjnych tzw. UPS lub co najmniej vzqdzehzapewniajqcych eliminacjg przepiE6

wystEpuj4cych w sieci energ etycmej;

- od Swiadomego usuniEcia danych z twardego dysku: obowi4puje maksymalne ograniczenie
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dostEpu do komputera zawieraj4cego dane ksiEgowe a ta!:Ze bezwzglgdny z*az

pozostawiania wlqczonego komputera w sieci bez opieki lub mo2liwoSci uruchomienia

programu oraz dokonania w nim jakichkolwiek operacji z klawiatury bez podania hasla;

- od przypadkowego usunigcia danych przez uzytkownika: obowi4puje szczeg6lna uwaga

przy wykonywaniu operacj i usuwaj 4cych zbiory (kasowanie, formatowanie) ;

- odprzypadkowego usuniEcia lub modyfikacji danych w wyniku dzialania innego programu

(wirusa), obowi4guje bezwzglEdny zakaz wykorzystywania komputera do odtwarzania

danych i uruchamiania program6w z jakichkolwiek noSnik6w nie poddanych uprzednio

sprawdzeniu programem antywirusowym.

Ochrona danych przed celowym ich znieksztalceniem przez osoby niepowolane polega na

przestrzeganiu powyZszych ustaleri oraz zdeftniowaniu dla kazdego uzytkownika programu

ksiEgowego jego identyfikatora i hasla. W przypadku uzytkowania komputera w sieci

lokalnej, administrator sieci obowi4pany jest dodatkowo ogranczyt dostEp do katalog6w z

pro gftrmem ksiEgowym wylEcznie do uzytkownik6w uprawnionych.

Przeniesienie i przechowywanie ksi4g rachunkowych na inny noSnik danych dopuszcza siE

pod warunkiem zapewnienia moZliwoSci ich odtworzenia w formie wydruk6w.

Komplefire ksiEgi rachunkowe drukowane s4nie p6iniej ru2nakoniec roku obrotowego. Za

r6wnowazne z wydrukiem uznaje siE przeniesienie treSci ksi4g rachunkowych na inny

komputerowy noSnik danych, zapewniaj4cy trwaloSi zapisu informacji, przez czas nie kr6tszy

ruz5lat.

PRZECHOWYWAN tE ZBIOROW

Dowody ksiggowe i dokumenty inwentaryzacyjne przechowuje siE w siedzibie jednostki w

oryginalnej postaci, w ustalonym porz4dku dostosowanym do sposobu prowadzenia ksi4g

rachunkowych, w podziale na okresy sprawozdawcze, w spos6b poztralajqcy na ich latwe

odszukanie. Rocme zbiory dowod6w ksiEgowych i dokument6w inwentaryzacyjnych oznacza

siE okre6leniem nazwy ich rodzaju oraz symbolem koricowych lat i koricowych numer6w w

zbiorze.

W spos6b trwaly (nie kr6tszy niz 50 lat) przechowywane s4 zatwierdzone sprawozdania

frnansowe, a takae dokumentacja placowa (listy plac, karty wynagrodzef albo inne dowody,

na podstawie kt6rych nastEpuje ustalenie podstawy wymiaru emeryhrry lub renty), licz4c od
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dnia, w kt6rym pracownik przestal pracowai u danego platnika skladek na ubezpieczenia

spoleczne (art. l25a ust. 4 ustawy z dnia 17 grudnia 1998 r. o emeryturach i rentach z FUS, t.

j.Dz.U.22004 r. Nr 39, poz.353 z zmiananri.).

Okresowemu przechowywaniu podlegaj4:

- dowody ksiEgowe dotyczqce po2yczek, kredyt6w i innych um6w, roszczefi dochodzonych

w postEpowaniu cywilnym, karnym i podatkowym - przez 5 lat od pocz4tku roku

nastEpuj4cego po roku obrotowym, w kt6rym operacje, transakcje i postgpowanie zostaly

ostatecznie zakonczone, splacone, rozliczone lub przedawnione,

- dokumentacja przyjEtego sposobu prowadzenia rachunkowoSci - przez okres nie kr6tszy
niz5lat od uplywu ich wa2no6ci,

- dokumenty dotycz4ce rpkojmi i reklamacji - 1 rok po terminie uplywu rEkojmi lub
rozliczeniu reklamacj i,

- ksiEgi rachunkowe, dokumenty inwentaryzacyjne onz pozostale dowody ksiggowe i
dokumenty -przez okres 5 lat.

PowyZsze terminy oblicza siE od poczqtku roku nastEpuj4cego po roku obrotowym, kt6rego

dane zbiory (dokumenty) dotyczq.

UDoSTEPNTANTE DANYCH I DOKUMENTOW

UdostEpnianie sprawozdari finansowych i budzetowych oraz dowod6w ksiggowych, ksi4g

rachunkowych i innych dokument6w z zakresu rachunkowoSci jednostki ma miejsce:

a)do wgl4du w siedzibie jednostki - wymaga zgody kierownika jednostki lub osoby

przez ni ego upowaZnionej,

b) poza siedzib4 jednostki - wymaga pisemnej zgody kierownika jednostki oraz

pozostawienia w jednostce potwierdzonego spisu przejEtych dokument6w, chyba 2e

odrgbne przepisy stanowi4 in aczej.
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