Zalacznik Nr 3
do Zarzadzenia Nr 12/2011
Burmistrza Miasta i Gminy

Ostrzeszéw z dnia 17.02.2011 roku

OPIS SYSTEMU SLUZACEGO OCHRONIE DANYCH I ICH ZBIOROW,
W TYM DOWODOW KSIEGOWYCH, KSIAG RACHUNKOWYCH I INNYCH
DOKUMENTOW STANOWIACYCH PODSTAWE DOKONANYCH W NICH
ZAPISOW

- Ochrona zbioréw ksiag rachunkowych

Bezpieczenstwo uzytkowania systeméw zapewniono poprzez istnienie administratora
systemu oraz okreslenie zakresu dostgpu poszczegdlnych uzytkownikéw systemOw na danym
poziomie.

Bezpieczenstwo dostepu do zasobéw komputerowych
-z punktu widzenia uzytkownika :
1. hasto dostgpowe BIOS ( na uruchomienie komputera),
2. FKB+, WIP+, POGRUN+, KASA+ — login i hasto.
3.hasta na tzw. ,,wygaszaczu ekranu” — zarzadzanie przez uzytkownika.

Hasta dotyczace pkt.1 i pkt. 2 przechowywane sg w Urzedzie Gminy i Miasta ,
aktualizowane okresowo przez wyznaczong osobg ; kazda zmiana hasla powoduje
koniecznos¢ przekazywania informacji do Wyznaczonej osoby.

-z punktu widzenia zasobéw centralnych:

1. dostep do pomieszczenia serwerowni chroniony (' system zamkow do drzwi ),

2. dostep do Internetu — poprzez facza (modemy) lokalne, Iacze state na wydzielonych
stanowiskach- bez potaczenia do sieci wewnetrznej.

Ksiggi rachunkowe, dowody ksiegowe, dokumenty inwentaryzacyjne, sprawozdania
finansowe oraz dokumentacje opisujaca przyjete zasady rachunkowosci przechowuje si¢ w
siedzibie jednostki ~Urzad Miasta i Gminy Ostrzeszéw , przez wymagany ustawowo czas.

Dla zbioréw rachunkowosci utrwalonych na nosnikach komputerowych tworzy sie
kopie bezpieczenstwa i kopie archiwalne. Zbiory stanowigce ksiggi rachunkowe sa biezaco
archiwizowane.

Zarchiwizowane zbiory i kopie bezpieczefistwa przechowywane sa w kasie pancerne;j
w siedzibie Urzgdu Miasta i Gminy.

Ochrong przed dostgpem oséb nieupowaznionych zapewniaja sprawdzone zabezpieczenia
pomieszczen, w ktérych przechowuje si¢ zbiory ksiggowe. Sa to atestowane zamki
zamontowane w drzwiach oraz zabezpieczenie okien w postaci krat/szyb antywtamaniowych.
Szczegoblnej ochronie poddane sa:

— sprzet komputerowy uzytkowany w dziale ksiggowym,




— ksiggowy system informatyczny,

— kopie zapisow ksiegowych,

— dowody ksiegowe,

— dokumentacja inwentaryzacyjna,

— sprawozdania budzetowe i finansowe,

— dokumentacja rachunkowa opisujaca przyjete przez jednostke zasady rachunkowosci.

Dla prawidtowej ochrony ksiag rachunkowych stosuje sie
- regularne wykonywanie kopii bezpieczenstwa, tzw. backupéw — np. na no$nik

tasmowy (streamery), ptyty CD , inne dyski twarde na koniec kazdego:
- dnia pracy

- odpowiedni poziom zarzadzania dostepem do danych pracownikéw na réznych
stanowiskach (imienne konta uzytkownikéw z bezpiecznie przechowywanymi hastami
dostepu, mozliwos$¢ réznicowania dostepu do baz danych i dokumentéw w zaleznosci od
zakresu obowigzkow danego pracownika),

- profilaktyke antywirusowg — opracowane i przestrzegane odpowiednie procedury oraz
stosowane programy zabezpieczajace,

- odpowiednie systemy bezpiecznej transmisji danych,
- systemy podtrzymywania napigcia w razie awarii sieci energetycznej (UPS),

- fizyczne odseparowanie komputeréw z danymi ksiegowymi od sieci i internetu.

Zabezpieczenie przed zniszczeniem lub modyfikacja polega na stosowaniu odpornych na
zagrozenie nosnikéw (papier, dyski magnetyczne), stosowanych $rodkéw ochrony
zewnetrzne] (zamknigtej szafy), systematycznym tworzeniu rezerwowych kopii zbioréw
danych zapisanych na nosnikach magnetycznych oraz na zapewnieniu ochrony przed
nieupowaznionym dostgpem do programéw komputerowych. Okreslone sa prawa dostepu do
poszczegdlnych opcji przez konkretne osoby.

W celu ochrony danych 1 ich zbioréw przed mozliwoscia ich catkowitej lub czesciowej utraty
w wyniku réznych nieprzewidzianych zdarzeh wprowadza si¢ jako obowiazujace nizej

podane zasady $cistego stosowania:

- od kradziezy sprzgtu komputerowego: pomieszczenie, w ktérym znajduje si¢ komputer
zawierajacy chronione dane musi by¢ zamykane w okresie, gdy nie przebywa w nim zaden z
pracownikéw oraz odpowiednio zabezpieczone przed mozliwoscia wlamania;

- od uszkodzenia sprzgtu komputerowego spowodowanego niewta$ciwymi parametrami
zasilania instalacji zasilajacej, stosowanie wylacznie instalacji z uziemieniem oraz zasilaczy
awaryjnych tzw. UPS lub co najmniej urzadzen zapewniajacych eliminacje przepieé
wystepujacych w sieci energetyczne;j;

- od $wiadomego usunigcia danych z twardego dysku: obowiazuje maksymalne ograniczenie




dostegpu do komputera zawierajacego dane ksiggowe a takze bezwzgledny zakaz
pozostawiania wlaczonego komputera w sieci bez opieki lub mozliwosci uruchomienia
programu oraz dokonania w nim jakichkolwiek operacji z klawiatury bez podania hasta;

- od przypadkowego usunigcia danych przez uzytkownika: obowiazuje szczegolna uwaga
przy wykonywaniu operacji usuwajacych zbiory (kasowanie, formatowanie);,

- od przypadkowego usunigcia lub modyfikacji danych w wyniku dziatania innego programu
(wirusa), obowiazuje bezwzgledny zakaz wykorzystywania komputera do odtwarzania
danych i1 uruchamiania programéw z jakichkolwiek nosnikéw nie poddanych uprzednio
sprawdzeniu programem antywirusowym.

Ochrona danych przed celowym ich znieksztalceniem przez osoby niepowolane polega na
przestrzeganiu powyzszych ustalen oraz zdefiniowaniu dla kazdego uzytkownika programu
ksiegowego jego identyfikatora i hasta. W przypadku uzytkowania komputera w sieci
lokalnej, administrator sieci obowiazany jest dodatkowo ograniczy¢ dostgp do katalogéw z
programem ksiegowym wytacznie do uzytkownikdéw uprawnionych.

Przeniesienie i przechowywanie ksiag rachunkowych na inny nosnik danych dopuszcza si¢

pod warunkiem zapewnienia mozliwosci ich odtworzenia w formie wydrukéw.

Kompletne ksiegi rachunkowe drukowane sa nie pdzniej niz na koniec roku obrotowego. Za
réwnowazne z wydrukiem uznaje sie przeniesienie tresci ksigg rachunkowych na inny
komputerowy nosnik danych, zapewniajacy trwalos¢ zapisu informacji, przez czas nie krotszy

niz 5 lat.

PRZECHOWYWANIE ZBIOROW

Dowody ksiegowe i dokumenty inwentaryzacyjne przechowuje si¢ w siedzibie jednostki w
oryginalnej postaci, w ustalonym porzadku dostosowanym do sposobu prowadzenia ksiag
rachunkowych, w podziale na okresy sprawozdawcze, w sposéb pozwalajacy na ich latwe
odszukanie. Roczne zbiory dowodow ksiegowych i dokumentéw inwentaryzacyjnych oznacza
sie okresleniem nazwy ich rodzaju oraz symbolem koncowych lat i koncowych numeréw w

zbiorze.

W sposéb trwaty (nie krétszy niz 50 lat) przechowywane sa zatwierdzone sprawozdania
finansowe, a takze dokumentacja ptacowa (listy ptac, karty wynagrodzen albo inne dowody,

na podstawie ktorych nastepuje ustalenie podstawy wymiaru emerytury lub renty), liczac od




dnia, w ktérym pracownik przestat pracowa¢ u danego platnika skladek na ubezpieczenia
spoteczne (art. 125a ust. 4 ustawy z dnia 17 grudnia 1998 r. o emeryturach i rentach z FUS, t.
J.Dz.U. 22004 r. Nr 39, poz. 353 z zmianami.).

Okresowemu przechowywaniu podlegaja:

— dowody ksiggowe dotyczace pozyczek, kredytow i innych uméw, roszczen dochodzonych
W postgpowaniu cywilnym, karnym i podatkowym — przez 5 lat od poczatku roku
nastgpujacego po roku obrotowym, w ktérym operacje, transakcje i postepowanie zostaty

ostatecznie zakonczone, sptacone, rozliczone lub przedawnione,

— dokumentacja przyjetego sposobu prowadzenia rachunkowos$ci — przez okres nie krotszy
niz 5 lat od uplywu ich waznosci,

— dokumenty dotyczace rgkojmi i reklamacji — 1 rok po terminie uplywu rekojmi lub
rozliczeniu reklamacji,

. — ksiggi rachunkowe, dokumenty inwentaryzacyjne oraz pozostale dowody ksiegowe i
dokumenty — przez okres 5 lat.
Powyzsze terminy oblicza si¢ od poczatku roku nastepujacego po roku obrotowym, ktérego

dane zbiory (dokumenty) dotycza.

UDOSTEPNIANIE DANYCH | DOKUMENTOW

Udostgpnianie sprawozdan finansowych i budzetowych oraz dowodéw ksiegowych, ksiag

rachunkowych i innych dokumentdw z zakresu rachunkowosci jednostki ma miejsce:

a)do wgladu w siedzibie jednostki - wymaga zgody kierownika jednostki lub osoby
przez niego upowaznionej,

b) poza siedzibg jednostki - wymaga pisemnej zgody kierownika jednostki oraz
pozostawienia w jednostce potwierdzonego spisu przejetych dokumentéw, chyba ze

odrebne przepisy stanowig inaczej.




